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Formation a |a
cybersecurité

Gratuit pour vous avec votre cyberassurance




Cyberrisques et outils de
prevention pour votre PME

Chaque jour, nous lisons, écrivons et répondons a des
e-mails, nous cliquons sur des liens ou nous ouvrons

des piéces jointes. Or cette routine au travail peut aussi
comporter des risques: un mauvais clic suffit a déclencher
une attaque et a divulguer des données sensibles.
Néanmoins, vous pouvez éviter ce type de situation.

En tant qu'entreprise, vous pouvez vous premunir contre
les cyberattaques. La technologie ne suffit pas a elle seule
car souvent, les situations a risque résultent d’utilisations
concrétes. Les pirates savent de mieux en mieux comment
influencer les collaborateurs, les manipuler ou leur tendre
des pieges pour les entrainer a leur insu dans leurs projets.
C’est un fait qui est bien souvent sous-estimé.

Notre offre pour la sécurité de
votre PME

Grace a votre cyberassurance, vous pouvez bénéficier de séances de formation
de sécurité gratuites. Celles-ci sont organisées par notre partenaire «<SoSafe»,
un fournisseur leader dans ce domaine. La formation comprend des modules
d’e-learning et des e-mails de simulation de phishing réguliers. \Vos collabo-
rateurs apprennent ainsi a identifier les cyberattaques potentielles et a adopter
la bonne réaction.

lls peuvent utiliser simultanément les modules d’e-learning et la simulation de

phishing ou activer uniquement I'e-learning pour commencer. Des possibilités
d’évaluation sont proposées pour les deux modules de formation afin de suivre

votre progression.
‘ Simulation de phishing @

Parmi trente modéeles, vous en choisis-

Modules d’e-learning

Cinq vidéos et onze modules

d’apprentissage sont mis a
disposition (formation compacte
SoSafe). Le traitement d’'une unité
d’apprentissage prend environ une
heure. Ces modules sensibilisent vos
collaborateurs a la gestion sécurisée
des e-mails, des mots de passe et

de la connexion Internet en télétravail.
Nous vous recommandons de suivre
ces séances de formation par étape.

sez douze qui correspondent a votre
secteur. Il existe une page d’apprentis-
sage individuelle pour chaque modéle
d’e-mail: si un utilisateur clique sur un
lien ou une piece jointe dans un e-mail
de simulation de phishing, il est auto-
matiquement redirigé vers cette page,
qui lui explique en trois a cing étapes
les critéres qui permettent d’identifier
un e-mail de phishing. Ces pages sont
disponibles en allemand, en francais,
en italien et en anglais. Les douze
e-mails falsifiés sont envoyés a vos
collaborateurs tout au long de 'année.

Remarques importantes

+ Vous pouvez inscrire au maximum 100 collaborateurs a cette formation de sécurité.

+ Notez qu’il est interdit d’utiliser des adresses e-mail privées pour la simulation de
phishing. Les collaborateurs doivent donc s’inscrire a la formation avec leur adresse

e-mail professionnelle.

« Laformation de sécurité n’est pas une composante fixe de la Zurich Cyberassurance.
C’est pourquoi Zurich se réserve le droit de modifier ou d’interrompre cette offre a

tout moment.
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Comment démarrer la formation
a la cybersécurité pour sa PME
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Inscription

Inscrivez-vous en ligne sur zurich.sosafe.de avec votre code
d’activation personnel, que vous trouverez en annexe de votre
police de cyberassurance. Vous y trouverez également des
instructions détaillées. Si vous n'avez plus votre code d’activation,
votre conseillerére a la clientéle se fera un plaisir de vous aider.

Ajouter des collaborateurs
Ajoutez les adresses e-mail professionnelles de vos collaborateurs
pour la formation.

Sélectionner ou configurer I’e-learning
Sélectionnez les modules souhaités pour 'e-learning et activez-les. Vos
collaborateurs recevront alors une invitation.

Simulation de phishing (en option)

Sélectionnez les e-mails correspondant a votre branche et procédez
au «whitelisting» pour que ces e-mails ne soient pas bloqués par les
mesures de protection.

Vous obtiendrez de plus amples informations sur la cyberassurance en
ligne sur zurich.ch/cyber ou par téléphone au +4141 528 29 75.

En cas de problemes techniques ou de questions concernant la
configuration de la simulation de phishing, ou pour tout autre
dysfonctionnement, I'assistance en ligne de SoSafe se fera un
plaisir de vous aider: support@sosafe.de.
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