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=1 1 1 Il ritmo crescente della trasformazione
Se rVIZI d I reSI | Ie nza digitale e I'emergere di nuove tecnologie

hanno reso le aziende vulnerabili allo
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Dalla resilienza all'assicurazione, offriamo una

Ser\(|2| di prgvenzmne e.solgzmm gamma di soluzioni di sicurezza informatica
per il trasferimento del rischio aziendale per aiutare le aziende a proteggersi
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dai rischi.

Aumento degli attacchi informatici
Il panorama delle minacce informatiche diventa piu complesso e gli attacchi
sempre piu avanzati. Le aziende devono stare al passo con i tempi.

Necessita di proteggere i dati critici e prevenire perdite finanziarie

Man mano che le aziende raccolgono piu dati, € importante
identificare i dati critici per le operazioni e l'integrita dei clienti.

I requisiti normativi sono in aumento e diventano sempre piu complessi

Dalla NIS2 al GDPR, dal DORA ai requisiti della FINMA, le aziende devono far
fronte a una crescente domanda di dimostrare e rendicontare azioni efficaci.

La nostra soluzione
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Portare chiarezza e semplificazione
Vi aiutiamo a navigare attraverso la complessita informatica e ad
aiutarvi a soddisfare i piu recenti requisiti normativi

Combinare servizi di prevenzione e soluzioni di trasferimento del rischio

| nostri pacchetti di resilienza si basano sulla ricerca scientifica, per aiutarti a
concentrarti sui controlli informatici piu efficaci e a costruire I'assicurabilita.
Aumentare la maturita informatica e la resilienza alle minacce informatiche

Con Zurich Cyber Resilience Solutions offriamo un approccio pragmatico ed
economico alla sicurezza informatica
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Servizi a la carte @3 ZURICH

Resilience Solutions

Governance

— Cyber Maturity Assessment: valutazione della maturita informatica
Valutazione basata su questionari standard di Zurich e NIST, che include un rapporto dettagliato e
raccomandazioni.

Esposizione finanziaria (Cyber Quantification)
Valutazione continua dell'impatto finanziario per guidare la definizione delle priorita e la
giustificazione degli investimenti e della strategia informatica.
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Gestione delle crisi (Valutazione e Esercitazione da tavolo)

» Esercitazione basata su scenari per valutare e migliorare le strategie di preparazione e risposta
in caso di attacco informatico.

» Valutazione della preparazione, delle capacita di risposta e della resilienza di un'organizzazione
nei confronti delle minacce e degli incidenti informatici.
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Servizi di continuita operativa
Definizione della strategia di continuita operativa, inclusa la valutazione dell'impatto aziendale
(BIA), lo sviluppo di politiche e altro.

Cyber Security su misura

e CISO come Servizio

» Preparazione alla certificazione ISO 27001

» Catena di approvvigionamento cibernetica

« Valutazione delle lacune tecniche rispetto ai requisiti normativi (N1S2, DORA, CRA..)
* E molto altro
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Corsi

Consenti ai dipendenti di rilevare potenziali minacce informatiche e ridurre la probabilita di attacchi
informatici di successo. | corsi di formazione sono realizzati su misura in base ai rischi del settore
industriale.

lg_l Formazione sulla consapevolezza informatica

Formazione su misura
m Formazione fisica personalizzata basata sulle migliori «best practices» in ambito cyber, protezione
dei dati ed crisis Management...

Simulazione di phishing
Attacco simulato progettato per testare la capacita dei dipendenti di rilevare e rispondere alle e-
mail di phishing.

Servizi Tecnici

Test di penetrazione
@ ' Simulazione manuale personalizzata di un attacco reale (hacking) per identificare le vulnerabilita e
valutare i potenziali rischi.

CD\ Servizio Monitoring (SOC / micro SOC)
Q{%/ Security Operation Center per il monitoraggio € la risposta in tempo reale alle minacce alla
sicurezza informatica.
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Perché scegliere Zurich Cyber Resilience Solutions?

Sostegno per migliorare |'assicurabilita

=@ Combinazione di dati sui sinistri e benchmarking
del settore

®

Pacchetti di servizi su misura per ogni dimensione
aziendale e le sue esigenze.

@ Metodi e soluzioni supportati da studi scientifici e
dal nostro team interno di ricerca e sviluppo

Presenza globale per soluzioni remote e on-site

This is a general description of (insurance) services such as risk engineering or risk management services by Zurich Resilience Solutions which is part of the
Commercial Insurance business of Zurich Insurance Group, and does not represent or alter any insurance policy or service agreement. Such (insurance) services
are provided to qualified customers by affiliated companies of Zurich Insurance Company Ltd (Zurich Insurance Group). The prices stated are exclusive of VAT
and are subject to change at any time.

The opinions expressed herein are those of Zurich Resilience Solutions as of the date of the release and are subject to change without notice. This document has
been produced solely for informational purposes. All information contained in this document has been compiled and obtained from sources believed to be
reliable and credible but no representation or warranty, express or implied, is made by Zurich Insurance Company Ltd or any members of Zurich Insurance Group
as to their accuracy or completeness. This document is not intended to be legal, underwriting, financial, investment or any other type of professional advice.
Zurich Insurance Group disclaims any and all liability whatsoever resulting from the use of or reliance upon this document. Nothing express or implied in this
document is intended to create legal relations between the reader and any member of Zurich Insurance Group.

Certain statements in this document are forward-looking statements, including, but not limited to, statements that are predictions of or indicate future events,
trends, plans, developments or objectives. Undue reliance should not be placed on such statements because, by their nature, they are subject to known and
unknown risks and uncertainties and can be affected by numerous unforeseeable factors. The subject matter of this document is also not tied to any specific
service offering or an insurance product nor will it ensure coverage under any insurance policy.

This document may not be distributed or reproduced either in whole, or in part, without prior written permission of Zurich Insurance Company Ltd, Mythenquai 2,
8002 Zurich, Switzerland. No member of Zurich Insurance Group accepts any liability for any loss arising from the use or distribution of this document. This
document does not constitute an offer or an invitation for the sale or purchase of securities in any jurisdiction.

Zurich Resilience Solutions
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