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Das Versicherungskonzept von Zurich – Schutz vor finanziellen Risiken

Cyber-Daten- und 
Systemwiederherstellung
• technische Abklärungen und IT-forensische 

Analysen: Was ist genau passiert?

• Wiederherstellung oder Wiederbeschaffung von 
Daten und Informationen

• Wiederbeschaffung von beschädigter Hardware 
(Bricking)

• Identifikation von Software-Schwachstellen und 
Massnahmen zur Sicherheitsverbesserung 
(Betterment)

• Cyber-Erpressungszahlungen und Kosten für 
die Abwehr von Cyber-Erpressungen

• Kostenübernahme bei Telefon-Hacking

Cyber-Haftpflicht
• Schadenersatz und Abwehr von 

ungerechtfertigten Ansprüchen bei/im 
Zusammenhang mit:

• Verlust, Diebstahl oder Veröffentlichung von 
Daten – unabhängig von einem Cybervorfall

• Verletzung des Datenschutzrechts (inklusive 
GDPR)

• Verletzung von Namens-, Urheber- und 
Markenrechten

• Verfahrenskosten und Verteidigungskosten

Cyber-Krisenmanagement
• Prüfung von Meldepflichten und 

Benachrichtigungspflichten

• Benachrichtigung von betroffenen Personen auf 
freiwilliger Basis

• behördliche Verfahren sowie (versicherbare) 
Strafen und Bussen

• Vertragsstrafen bei einem Verstoss gegen PCI 
DSS-Standards

• Call Center, Kreditkarten-Monitoring und 
Identity-Monitoring für betroffene Personen

• Goodwill-Aktionen wie beispielsweise Rabatt-
aktionen und Preisnachlässe für betroffene 
Personen

• Planung und Umsetzung von Public Relations-
Kampagnen bei negativer 
Medienberichterstattung

Cyber-Rechtsschutz
• Beratung zu juristischen Sofortmassnahmen

• Geltendmachung von 
Schadenersatzansprüchen

• Strafverteidigung bei fahrlässiger Verletzung von 
Datenschutzbestimmungen

Cyber-Betriebsunterbruch und 
Mehrkosten
• aufgrund eines Cybervorfalls oder einer 

Fehlbedienung

• aufgrund einer behördlichen Anordnung infolge 
einer Datenschutzverletzung

• Deckung von Nettogewinnausfall sowie 
Mehrkosten zur Aufrechterhaltung des Betriebs

Cyber-Crime
• Cyber-Betrug aufgrund von aktiven 

Täuschungshandlungen durch Dritte (Social
Engineering)

• Cyber-Diebstahl durch Manipulation der 
Computersysteme durch Dritte (E-Banking 
Hacking)
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