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So geht es fur Ihr KMU mit dem
Cyber-Sicherheitstraining los

© 0 6

Registrierung

Registrieren Sie sich online auf zurich.sosafe.de mit Ihrem persénlichen
Freischalt-Code, den Sie im Beiblatt Ihrer Cyberversicherungs-Police
finden. Dort steht Innen auch eine detaillierte Anleitung zur Verfigung.
Falls Sie den Freischalt-Code nicht mehr haben, kann lhnen Ihre
Kundenberaterin oder Ihr Kundenberater weiterhelfen.

Mitarbeitende hinzufiigen
Flgen Sie die geschaftlichen E-Mail-Adressen lhrer Mitarbeitenden
far das Training hinzu.

E-Learning auswihlen oder konfigurieren
Fur das E-Learning wahlen Sie die gewlnschten Module und aktivieren
diese. lhre Mitarbeitenden erhalten daraufhin eine Einladung.

Phishing-Simulation (optional)

Wahlen Sie die fur Ihre Branche geeigneten E-Mails aus und fuhren
Sie das sogenannte «Whitelisting» durch, damit die E-Mails nicht von
Sicherheitsmassnahmen abgefangen werden.

Weitere Informationen zur Cyberversicherung erhalten Sie online
auf zurich.ch/cyber oder telefonisch Uber +41 41528 29 75.

Bei technischen Anliegen, wie Fragen zur Konfiguration der
Phishing-Simulation oder falls etwas nicht funktionieren sollte,
hilft Ihnen der Online-Support von SoSafe: support@sosafe.de.

Zurich Versicherungs-Gesellschaft AG
Hagenholzstrasse 60, 8050 Zurich
Telefon 0800 80 80 80, www.zurich.ch
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Cyber-
Sicherheitstraining

Mit lhrer Cyberversicherung flr Sie kostenlos



http://zurich.sosafe.de 

Cyberrisiken und wie Sie
lhr KMU schutzen kénnen

Taglich lesen, schreiben und beantworten wir E-Mails,
klicken auf Links oder 6ffnen Anhiange. Was Teil des Job-
Alltags ist, kann jedoch auch Risiken bergen: Ein falscher
Klick geniigt, um einen Angriff zuzulassen und sensible
Daten preiszugeben. Solche Situationen lassen sich
vermeiden.

Als Unternehmen kdnnen Sie sich gegen Cyberangriffe
schutzen. Technik allein genugt dafur nicht, denn oft entstehen
riskante Situationen in der Anwendung. Hackerinnen und
Hacker verstehen es immer besser, Mitarbeitende zu
beeinflussen, zu manipulieren oder auszutricksen, um sie
ungewollt in ihre Vorhaben einzubeziehen. Dieser Umstand
wird oft unterschéatzt.

Unser Angebot fur die Sicherheit
lhres KMUSs

Mit Ihrer Cyberversicherung kénnen Sie von kostenlosen Sicherheitstrainings
profitieren. Umgesetzt werden diese von unserem Partner «SoSafe», einem
fuhrenden Anbieter fur Sicherheitstrainings. Die Schulung umfasst sowohl
E-Learning-Module als auch die Moglichkeit einer regelmassigen Phishing-
Simulation. So lernen lhre Mitarbeitenden potenzielle Cyberangriffe zu
erkennen und richtig zu reagieren.

Sie kénnen die E-Learning-Module und die Phishing-Simulation gleichzeitig
nutzen oder als Einstieg nur das E-Learning aktivieren. Fir beide Trainings-
einheiten bestehen Auswertungsmaéglichkeiten. Damit wird Ihnen der Lernerfolg
aufgezeigt.

E-Learning-Module ‘ Phishing-Simulation @

Verfugbar sind fUnf Lernvideos Sie wahlen aus 30 Vorlagen zwolf fur
und 15 Lernmodule (SoSafe Kompakt- Ihre Branche geeignete aus. Fur jedes
training). Die Bearbeitungszeit aller E-Mail-Template gibt es eine individu-
Lerneinheiten liegt bei ca. einer elle Lernseite: Wenn ein Nutzer einen
Stunde. Die Module sensibilisieren Link oder Anhang in einer simulierten
Ihre Mitarbeitenden im sicheren Phishing-E-Mail anklickt, wird er auf
Umgang mit E-Mails, Passwortern eine Lernseite geleitet, die anhand
und der Internetverbindung im von ca. drei bis funf Schritten erlautert,
Homeoffice. Idealerweise werden an welchen Faktoren eine Phishing-
die Trainings etappenweise durchge- E-Mail erkennbar ist. Die zwolf fingier-
fahrt. ten Phishing-E-Mails werden Uber das
Jahr verteilt an lhre Mitarbeitenden
geschickt.

Wichtige Hinweise
+ Sie kdnnen max. 100 Mitarbeitende fir das Sicherheitstraining anmelden.

+ Beachten Sie bitte, dass private E-Mail-Adressen bei der Phishing-Simulation nicht
zugelassen werden kénnen. Mitarbeitende missen somit mit ihrer geschéaftlichen
E-Mail-Adresse fur das Training angemeldet werden.

« Das Sicherheitstraining ist nicht Bestandteil der Zurich Cyberversicherung. Zurich
behalt sich darum eine Anpassung oder eine Einstellung dieses Angebots vor.



